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Introduccion

QuéeslalSO 27001

En la economia actual, los activos de informacién mas criticos para
las organizaciones estan en formato digital facilitando su
conservacion, consultay distribucion.

Pero estas ventajas vienen con un gran inconveniente:
los riesgos de seguridad de la informacion tanto por
los usos y costumbres del personal en las empresas
como por las caracteristicas de su infraestructura
cibernética y que son habitual fuente de noticias

de problemas de seguridad de la informacion en
companias de todo tipo y tamano.

Debido a que estos activos son valiosos y
potencialmente vulnerables, debes esforzarte por
protegerlos.

Para proteger lainformacién confidencial y sensible,
y para que se vea que la protegen, cada vez mas
organizaciones certifican su Sistema de Gestion
de Seguridad de la Informacién (SGSI) con ISO
27001, que proporciona la especificacion de buenas
practicas para cualquier SGSI, incorporando en su
alcance tanto la informacién fisica como la digital.

La ISO 27001 contiene y describe controles especificos para proteger tu
informacién y los repositorios y sistemas que la resguardan y administran, asi
como los usos y costumbres de la empresa y la conducta de su personal ante el
uso constante de informacién diversa.

Adoptar un enfoque proactivo de seguridad de |a
informacion y de seguridad cibernética permitira a tu
organizacion proteger sus datos y capital intelectual.
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Con una norma como la ISO 27001 también cumplird tu empresa con las
principales leyes de proteccién de datos y seguridad cibernética exigidas en
el mundo, incluidas la General Data Protection Regulation (GDPR) de la Unién
Europea, la Data Protection Act 2018 (DPA) del Reino Unido y la Directive on
Security of Network and Information Systems (NIS Directive) de la Unién Europea
y Paises Bajos.

Ademas, las empresas que buscan contratos con gobiernos o grandes clientes
corporativos encontraran cada vez mas que ISO 27001 es un requisito previo
para hacer negocios. La certificacion se considera una poderosa garantia de
tu compromiso para cumplir con tus obligaciones de seguridad y privacidad
de datos con tus clientes y socios comerciales, aunque simplemente lograr el
cumplimiento ya es un muy buen comienzo.

Este documento te ayudarad a comprender cémo funciona ISO 27001, destacar
algunos puntos clave de la implementacion y explorar los beneficios de
implementar un SGSI y lograr la certificacion ISO/IEC 27001:2022.

Asi que primero para tener mas claros los conceptos necesarios veamos qué no
es I1ISO 27001.
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Mitos sobre la

1SO 27001

La seguridad de la informacion es

ciberseguridad

La mayoria de la gente piensa en la seguridad de la

informacion como un problema tecnolégico. Creen c
gue cualquier cosa que tenga que ver con asegurar los x

datos o proteger las computadoras de las amenazas
cibernéticas es algo con lo que sélo los especialistas

en tecnologia, y especificamente los profesionales de la
seguridad informatica, deben lidiar y que en una empresa
no es responsabilidad del resto del personal. Esto no podria
estar mas lejos de la verdad.

Un Sistema de Gestion de Seguridad de la Informacion (SGSI)
se refiere atoda la informacion circulante en laempresay no
solamente a la contenida en dispositivos de computo.

Por ejemplo, en una empresa de asesoria legal; la informacién que vale para
efectos de su responsabilidad en juicios y demandas es la informacion original
contenida en papel y la copias digitales son sélo un soporte de consulta, por
lo tanto las practicas de como el personal utiliza la informacién en papel y sus
repositorios forman parte del SGSI y consecuentemente al momento de aplicar
los procesos de ISO 27001 se deberan considerar aspectos como el acceso a
los archiveros o muebles diversos que contienen los diferentes expedientes de
los asuntos que esta llevando el despacho, el control de los mismos, entradas y
salidas deinformacién aellos, entre otros aspectos. Igual seria parauna empresa
de asesoria fiscal, por poner otro ejemplo.

Asi que pensar que ISO 27001 es solamente ciberseguridad es un error, ES
LA PROTECCION DE TODA LA INFORMACION SENSIBLE, que si es robada,
alterada o eliminada por propios o ajenos pueda provocar algun dano a la
empresa, sus clientes o sus asociados de negocio.
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La seguridad de la informacion sélo es
responsabilidad del departamento de sistemas

Como acabamos de ver la ISO 27001 certifica el Sistema de
Gestién de Seguridad de la Informacién de la empresa,
es decir DE TODA LA INFORMACION SENSIBLE, y no
solamente las computadoras y en general sistemas
informaticos, y como la mayoria del personal requiere
capturar, procesar y consultar informacién tanto digital
como en papel, entonces es responsabilidad de todos
cumplir con los requerimientos indicados por la norma
para realizar estas actividades de forma segura.

Dentrodecualquierorganizacion,lasdecisionesdeseguridad

de la informacion deben ser tomadas por la direccién general,

no sélo por el equipo de TI; estas decisiones estan, después de

todo, relacionadas con los riesgos comerciales de toda la empresa e involucran
a todo el personal, no solamente al que utiliza dispositivos informaticos, sino
a todo aquél que debe utilizar informacion de la empresa para cumplir con sus
responsabilidades.

ISO 27001 exige a la alta direccion la responsabilidad de definir y aprobar las
politicas de seguridad de la informacion y ademas de que se asegure que quedan
reflejadas en los procesos implementados y proporcionar evidencia de cuan
efectivas han sido, implementando para tal objetivo el Plan Anual de Auditorias
de Seguridad de la Informacién que la empresa debe ejecutar.

Esto ultimo no quiere decir que las responsabilidades de seguridad de la
informacion solo recaen en la alta gerencia, quiere decir que ademas cada
miembro del personal esta obligado a cumplir con las politicas y procedimientos
de seguridad de la informacién que por sus responsabilidades le apliquen.

Es importantisimo que la empresa comprenday haga
comprender a todos los colaboradores que son una parte vital de
su defensa de seguridad de la informacion, y que si no cumplen
con el SGSI puede presentarse una vulnerabilidad significativa.

Por lo tanto, la empresa debe capacitarlos, principalmente porque los
delincuentes se inclinan hacia los ataques identificados por vulnerabilidades
tecnoldégicas o por deficiente ejecucion de los procesos de seguridad de la
informacién del negocio.
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Un programa obligatorio de sensibilizaciéon del personal, junto con politicas
y procedimientos documentados que establezcan las responsabilidades para
proteger la informacion de la empresa, puede resultar invaluable cuando esta
identifica que hubo un intento de robo de informacién infructuoso y sobre todo
cuando analiza el potencial dafo que pudo haber tenido si este hubiese sido
exitoso.

Las politicas y procedimientos comunicados también
demuestran claramente los puntos de vista de tu organizacion
sobre la seguridad, lo que a su vez dara a tus clientes y asociados
la certeza de que su informacion esta en manos responsables.

Un proyecto de SGSI no necesita obligadamente ser dirigido por un experto en
tecnologia. De hecho, hay muchas circunstancias en las que eso podria resultar
contraproducente. Los proyectos de implementacion de un SGSI a menudo son
dirigidos por gerentes de calidad, gerentes generales u otros ejecutivos que
estan en condiciones de desarrollar algo que tenga influencia e importancia en
toda la organizacion.

Una norma ISO te hace burocratico y lento

ISO 27001 ofrece un conjunto de especificaciones, codigos
de conductay directrices sobre buenas practicas para que
las organizaciones hagan un uso seguro de sus recursos
de informacién.

Esunanormadegestiondelaseguridaddelainformacion
neutra desde el punto de vista tecnolégico y del tipo de
negocio de la empresa, que ofrece lineamientos para una
gestion segura de la informacién y que ademas provee las
especificaciones para que el SGSI sea eficaz sin provocar
redundancias, burocracias o cualquier otro tipo de problema
que afecte la eficiencia de laempresa.

ISO 27001, como norma universal que es,
indica qué se debe hacer en diversos aspectos de
uso de la informacién, pero nunca cédmo hacerlo.

El cémo aplicar los lineamientos es responsabilidad de la empresa de acuerdo
con sus criterios y modelo de negocio, por lo tanto, no implica que la norma sea
fuente de burocracia porque la empresa se deba adaptar a esta, es lo contrario,
la norma se debe implementar de acuerdo con las caracteristicas de la empresa.

Este mito estd muy extendido debido a que muchas empresas deciden iniciar
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por su propia cuenta el estudio de la normay no han podido asignar el personal
adecuado para ello resultando en interpretaciones rigoristas de los requisitos
de lanorma que invariablemente terminan en procesoesclerosis.

Por eso una practica muy extendida es que, si la empresa desea certificarse en
el menor tiempo posible y con el menor esfuerzo y costo posible lo mejor es
utilizar los servicios de una consultora especializada tanto en la norma como en
el método de implementacién, asegurando asi una certificacién exitosa.

ISO 27001 es muy dificil de comprender

La norma estd redactada en un lenguaje exclusivamente

o un estilo de redaccién rebuscado. Por el contrario:
estd redactada en un lenguaje claro y directo, sin
ambigliedades ni posibilidad de que los requerimientos
puedan ser interpretados de diversos modos o en formas
contradictorias.

empresarial, sin utilizar términos técnicos especializados 7
® ®

Como esta disenada para cualquier tipo de empresa en
la que la informacién es un activo muy importante y que
requiere un manejo seguro, esta en un lenguaje en que sea
comprendido por todo tipo de organizaciones.

Posiblemente este mito se ha extendido porque las empresas caen

en el error de designar la tarea de interpretar la norma a personal de bajo nivel
organizacional, quiza hasta operativo, que generalmente no entiende el lenguaje
gerencial o de negocios que utiliza la norma.

La proteccién de la informacion no es un fin en si mismo para
la norma, su objetivo es que los procesos de laempresay la
consecucion de sus objetivos de negocio no se vean afectados
debido a robo, alteracion o destruccion de su informacion.

Al no ser una norma técnica, cuando se encarga un proyecto de certificacién ISO
27001 exclusivamente a personal técnico de Tl este no alcanza a comprender
completamente los requerimientos de la norma y termina haciendo dificil,
engorrosa y burocratica su implementacion, al adoptar un punto de vista
rigorista motivado por el temor de no lograr la certificacion.

Asi que, lo mas recomendable es que se forme un grupo multidisciplinario para
su implementacion en el que estén incluidos los niveles gerenciales, ya que su
perspectiva pondra la implementacién en un marco eficaz pero pragmatico,
logrando asi que la norma aporte valor a laempresa y no solamente seguridad.
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Estructuradela

norma SO 27001

PDCAenlalSO 27001

: . Planear
La norma ISO 27001 se basa en el ciclo Planificar-Hacer- —
. . . , stablecer objetivos,
Verificar-Actuar (PDCA por sus siglas en inglés), recursos necesarios,
. 7 . , . requisitos del cliente y de
también conocido como Circulo de Deming. las partes interesadas,

politicas organizacionales
e identificacion de riesgos
y oportunidades.

El ciclo PDCA puede aplicarse no sélo al SGSI en su
conjunto, sino también a cada elemento individual

para proporcionar un enfoque persistente en la
. . Tomar medidas para
mejora co nt| nua. corriegir o mejorar el PDCA Poner en practica
rendimiento, seguin Lt lo planificado
sea necesario BaSICO

Actuar

Hacer

Supervisar y medir los

P I anear procesos para establecer

el rendimiento con
Partes Partes respecto a las politicas, los
Interesadas Interesadas objetivos, los requisitos y

las actividades
planificadas e informar.

Verificar

Desarrollo del SGSI

Hacer
PDCA

Mantenimiento y ISO 27001 Implmentacion del
SGSI

mejoras al SGSI

Organizacién

Actuar

Evaluaciony

supervision del SGSI

Requerimientos Informacién
de Seguridad de . seguray
la Informacion Ve rlﬁ car controlada

CD INNEVO Pagina 9



Preparate paralalSO 27001
Guia Informativa para CEOs

Como el circulo de Deming es un sistema de bucle cerrado se garantiza que el
aprendizaje obtenido en las fases Hacer y Verificar se utilice para informar las
fases Actuar y Planear posteriores, logrando una mejora continua.

Aunque parece un sistema ciclico, es una espiral ascendente, ya que el
aprendizaje hace avanzar a la empresa cada vez que se cumple el ciclo, como se
muestra en la grafica siguiente:

'

Planear  Hacer

. “a
weior? cont®
Actuar Verificar

'

Planear = Hacer El aprendizaje
obtenido en las fases
Hacer y Verificar Control
) Seguridad en
Actuar Verificar la informacién

Es fuente de
s [nfOrmacion €
para mejorar

En las fases de
Actuary Planear

Tiempo
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Perspectivas de la ISO 27001

Para hacerla comprensible, la norma utiliza tres perspectivas o puntos de vista
generales para abordar el diseno de un SGSI eficaz y son las siguientes:

1. Perspectiva de Gobernanza
Los objetivos de seguridad de la informacién y de seguridad de Tl deben ser
derivados de los objetivos generales de la empresa y no al revés.

2. Perspectiva de Riesgo
a. Requisitos de proteccién y exposicion al riesgo de activos informativos
y sistemas informaticos de la empresa para cumplir con sus objetivos de
negocio y conservacion del valor de marca de esta.

b. Actitud de laempresa ante el riesgo.
c. Oportunidades frente ariesgos.

3. Perspectiva de Cumplimiento
a. Reglamentos externos establecidos por leyes, reguladores y normas.
b. Reglamentosy directrices internos.
c. Obligaciones contractuales.

Estas perspectivas determinan:

- Qué medidas de proteccién son las mas
adecuadas y eficaces para las oportunidades y
los procesos de la empresa.

—> Elnivel de proteccién requerido con respecto
ala criticidad de los activos de la empresa
en cuestion de cumplimiento de las leyes y
reglamentos aplicables.
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Administracion de la empresa
Indicadores clave, capacitacion y entrenamiento al personal,
informes de incidentes de seguridad, informes de auditorias
internas de cumplimiento, vigencia de la matriz de riesgos,
vigenciay actualizacién del Sistema de Gestién de Seguridad de
la Informacion.

Objetivos legales y

Objetivos de la empresa Riesgos de la empresa
contractuales de la empresa

Gobernanza Administracion de Cumplimiento
Implementacion y riesgos Implementacion y
cumplimiento de Identificacion, cumplimiento con los

acuerdo con los evaluaciony requisitos de la norma,
objetivos de la administracion de contratos y
empresa riesgos. disposiciones legales.

Cumplimiento Vulnerabilidades Politicas

Sistema de Gestion de Seguridad de la Informacion
Cumplimiento y vigencia

Requerimientos y controles
Politicas, procesos, procedimientos, practicas,
cultura organizacional, indicadores.

Evaluacién de vulnerabilidades
Auditorias internas de cumplimiento, incidentes de seguridad,
actualizacion de la matriz de riesgos.

Objetivos empresariales
Alineamiento de los requerimientos de seguridad para participar
en el cumplimiento de los objetivos de la empresa.
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La familia ISO 27000 y las actualizaciones

La serie de normas 27000 nacié en 1995 como BS7799 y fue redactada por el
Departamento de Comercio e Industria (DTI) del Reino Unido. Las normas se
denominan realmente como “ISO/IEC” porque son desarrolladas y
mantenidas conjuntamente por dos organismos internacionales

de normalizacion: 1SO (International Organization for

Standardization, www.iso.org ) y la IEC (International

Electrotechnical Commission, www.iec.ch). Sin embargo,

para simplificar, en el uso cotidiano se suele omitir la

parte “IEC".

Actualmente hay 45 normas publicadas en la serie
ISO 27000. De ellas, la ISO 27001 es la unica
norma destinada a la certificacién del Sistema de
Gestién de Seguridad de la Informacion. Las demas
normas ofrecen orientacién sobre la aplicacién
de las mejores practicas. Algunas orientan sobre
como desarrollar un SGSI para sectores concretos,
otras orientan sobre cémo implementar procesos
y controles clave de gestién de riesgos para la
seguridad de la informacion, pero la 27001 es la
gue contiene los requisitos que se deben cumplir
para obtener la certificacién oficial.

1°
2

Se realizan revisiones y actualizaciones periddicas cada
cinco anos para determinar si es necesario renovarlas.

La actualizaciéon mas reciente de lanorma ISO 27001 fue en el
mes de octubre del 2022. La versién anterior fue publicada
en el ano 2013 aunque con algunos cambios en esos nueve
anos entre una version y otra, esta nueva version toma

en cuenta las actuales formas de trabajar que se han
presentado, sobre todo derivadas de la pandemia de
COVID-19, incluyendo el trabajo remoto y la adopcién

cada vez mas frecuente de servicios en la nube.

Mas que cualquier otro fenédmeno, el teletrabajo ha traido

nuevos riesgos provocando que el perimetro de seguridad

de las empresas se haya extendido hasta los hogares del

personal que trabaja en ellas, o quizd aun mas alla, llegando

a comercios como cafés internet, a los que con frecuencia acuden

algunas personas para realizar parte de su trabajo, por lo que los Sistemas de
Gestién de Seguridad de la Informacion ahora deben tomar en cuenta estas
fuentes de riesgos.
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Debido a esta tendencia el origen de los riesgos se ha multiplicado varias veces,
ademas de que la evolucion de la tecnologia digital ha incorporado una gran
gama de dispositivos que no existian desde la version 2013.

El internet de las cosas es una tendencia aun en sus primeras
etapas de desarrollo y comercializacion, pero que eventualmente
representara un enorme reto a todas las organizaciones, sin
importar sutamano o actividad de negocio.

Esto esta provocando que constantemente se generen conceptosy herramientas
gue hace poco no eran importantes o trascendentales para la seguridad de la
informacion.

La actualizacion intermedia mas importante se realizé en 2012 cuando la ISO
publicé el Anexo SL. Este cambio fue de gran mejora ya que se estructuré la
norma en un esquema mas sencillo de entender, aplicado a todas las normas ISO
de sistema de gestion y no solamente ala 27001.

Esta modificacién surge debido a que empresas de diversos tipos de actividad
tenian la misma necesidad de implementar un Sistema de Gestién de Seguridad
de la Informacion y como existia (y aun existe) el mito de que la norma es
solamente sobre ciberseguridad, estas no encontraban cual era la norma “que
les aplicaba”, ya que tenian informacién en papel, video o cualquier otro medio.

-»
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Ademas, algunas empresas ya contaban con otras certificaciones como
ISO 9000, ISO 14000 o I1SO 20000 y se confundian tomando toda la norma
27001 provocandoles burocracia y actividades redundantes, algo totalmente
innecesario por el hecho de que las normas ISO que estan orientadas a los
sistemas de gestion tienen requisitos, términos y definiciones comunes.

Por ejemplo, en todas las normas de gestidon se exigen analisis del contexto de
la organizaciony de liderazgo, por citar dos ejemplos, entonces estos conceptos
son comunes a cualquier normay por lo tanto pueden ser tomados en cuenta si
la empresa ya tiene una certificacién ISO previa, ahorrandole a la organizacién
realizar nuevamente todo el proceso y aprovechar lo ya trabajado para
solamente complementarlo con las exigencias de la nueva norma que se desea
implementar. Esto claramente trae eficiencias a la empresa que resultan en un
plazo de implementacién mas corto.

Porlotanto,lalSO mediante el Anexo SL estructuré todas las normas de sistemas
de gestién en 10 apartados o clausulas de acuerdo con la tabla siguiente,
ofreciendo que todas las futuras normas de sistemas de gestion tendran lamisma
estructura de referencia, texto basico idéntico, asi como términos y definiciones
comunes. Esto centra las caracteristicas especificas de la norma en las clausulas
6 ala 9y por lotanto facilita el trabajo de implementacién a las empresas que ya
cuentan con una norma ISO de algun sistema de gestion.

Anexo SL

Clausula 1 Objeto y campo de aplicacion
Clausula 2 Referencias normativas
Clausula 3 Términos y definiciones
Clausula4 Contexto de la organizacion
Clausula 5 Liderazgo
Clausula 6 Planificacion
Clausula 7 Soporte
Clausula 8 Operacion
Clausula 9 Evaluacion del desempeno
Clausula 10 Mejora
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Clausulas del

Anexo SL

Clausula 1: Objeto y campo de aplicacién

Trata sobre el alcance de los resultados esperados del
sistema de gestion, cuando se trate de 27001 entonces
seran los resultados esperados por la implementacién
de esta norma. Los resultados deben ser especificos de
empresay coherentes con el contexto de esta.

Clausula 2: Referencias normativas

Contiene detalles sobre las normas de referenciao
publicaciones relevantes en relacién con la norma concreta, en nuestro
caso ISO 27001.

Clausula 3: Términos y definiciones

Explica términos y definiciones aplicables a la norma especifica (en
nuestro caso ISO 27001), ademas de cualquier otro término y definicion
relacionado con la norma.

Clausula 4: Contexto de la organizacion

Determina por qué la organizacion esta donde esta, es lo que es y tiene
los problemas que tiene. En esta parte de la norma la organizacién debe
identificar las condiciones internas y externas que pueden influir en los
resultados esperados al implementar la norma, asi como a todas las partes
interesadas y sus necesidades.

También debe documentar su alcance y establecer los limites del SGSI,
siempre en linea con los objetivos de negocio.

Analiza centralmente los siguientes aspectos:

a. Conocimiento de la organizacion y de su contexto.

b. Comprension de las necesidades y expectativas de las partes
interesadas.

c. Determinacion del alcance del sistema de gestion.
d. Sistemade gestion.
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Clausula 5: Liderazgo

A partir de esta modificacion, como nunca, las normas ISO en cuanto al
sistema de gestion, hacen especial insistencia en el liderazgo, no sélo

en los mandos medios, que figuraban en las normas anteriores como
principales impulsores del sistema de gestion, sino que ahora exige a la alta
direccién una mayor responsabilidad y participacion. Le responsabiliza de
la integracion de los requisitos del sistema de gestion en los procesos del
negocio y le demanda que se asegure de que el sistema de gestién logre los
resultados previstos y que asigne los recursos necesarios. Ademas, la alta
direccién es también responsable de comunicar la importancia del sistema
de gestion y aumentar la toma de concienciay la participacion del personal.

Analiza centralmente los siguientes aspectos:
a. Liderazgoy compromiso.

b. Politica.
c. Roles, responsabilidades y autoridades en la organizacion.

Clausula 6: Planificacion

Especificamente para ISO 27001, orienta sobre la forma concreta de
tratar el riesgo. Una vez que la organizacién ha definido sus riesgos y
oportunidades tiene que establecer cobmo van a ser tratados a través
de la planificacion.

En esta parte de la norma se impulsa un enfoque proactivo
que sustituye al comportamiento reactivo reduciendo la
necesidad de acciones correctivas.

Ademas, se exige que los objetivos del SGSI sean
medibles, que se les dé seguimiento, que sean
comunicados, que sean coherentes con la politica
del SGSl y estén permanentemente actualizados.

Analiza centralmente los siguientes aspectos:

a. Acciones paratratarriesgosy
oportunidades.

b. Objetivos del sistema de gestiony
planificaciéon para lograrlos.
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Clausula 7: Soporte

Después de que la empresa ha analizado el contexto, el compromiso
necesarioy la planificacion de su SGSI, tiene que asegurar el soporte
requerido para cumplir con sus metas y objetivos. Incluye los recursos
necesarios, comunicaciones internas y externas e informacion
documentada que sirva como guia para que todo el personal de laempresa
cumpla con los requerimientos del SGSI.

Analiza centralmente los siguientes aspectos:

Recursos.

Competencia.

Toma de conciencia.
Comunicacion.
Informacién documentada.

LR -SSR~ Y

Clausula 8: Operacion

En esta parte de la norma se encuentra el corazén de la misma'y por lo
tanto la mayor parte de los requisitos del SGSI. Esta parte establece tanto
los procesos internos como los contratados externamente, incluyendo
los criterios adecuados para el control de estos, asi como las formas de
gestionar los cambios planificados y los de urgencia.

Analiza centralmente el siguiente aspecto:

a. Planificaciény control operativo.
Clausula 9: Evaluaciéon del desempeno

Es esta parte la norma exige que las organizaciones determinen los qué,
coémo y cuando necesarios para una supervision adecuada de los objetivos
del SGSI, asi como su medicidén, andlisis y evaluacion.

Ademas, se hace una aportacion valiosisima que por fin ha quedado como
una exigencia de cumplimiento para la certificacién y nos referimos a la
funcién de auditoria interna. Un proceso integrante del sistema de gestién
para asegurar que se haimplementado, mantenido y ejecutado con éxitoy
que la alta direccion de manera rutinaria realiza la revision necesaria para
asegurarse de que el SGSI es apropiado, adecuado y eficaz.

Analiza centralmente los siguientes aspectos:

a. Seguimiento, medicion, analisis y evaluacion.
b. Auditoriainterna.
c. Revision por ladireccion.
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Clausula 10: Mejora

También es valiosisimo este cambio ya que se vuelve criterio de
cumplimiento exigible para la certificaciéon que la organizaciéon esté
continuamente atenta a actividades de innovacién, mejora y correccién
para asegurarse de que su SGSI se mantiene apto para cumplir con sus
objetivos.

Analiza centralmente los siguientes aspectos:

a. No conformidady accién correctiva.
b. Mejora continua.

De esta forma, la ISO ha estructurado la nueva versiéon de ISO/IEC 27001:2022
y si comparas esta norma con cualquier otra de sistemas de gestién veras que su
estructura es idéntica.

Asi que si tu organizacion ya tiene un sistema de gestion certificado con alguna
norma ISO o si después de certificarte en la 27001 tienes planeado certificar
con ISO algln otro sistema de gestion veras que ya cumples con una parte de los
requerimientos y solamente tendras que agregar el componente particular que
corresponde al sistema de gestidn especifico de que se trate.

() INNEVO
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Controles de
Seguridad del

Anexo A

Los controles del Anexo A son las
practicas concretas para lograr

un eficaz Sistema de Gestion de
Seguridad de la Informacion (SGSI).

Es importante aclarar que puede darse el caso de que, para una empresa, por
su particular tipo de negocio o tipo de informacion, no todos los controles de
seguridad le sean obligatorios. No obstante,debe analizar cuales sison aplicables
para poder certificar su sistema de gestion.

Porlotanto,paracadacontrol,laorganizaciondebera
establecer una Declaracion de Aplicabilidad
(SOA\) justificando la razon por la que no le
aplica.

La norma contiene 93 Anexo A

controles organizados 93 controles
en 4 grupos: en 4 grupos
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Cada control presenta informacién adicional sobre atributos o caracteristicas
gue pueden ayudar a su categorizacion y monitoreo. Por ejemplo, para el control
tecnoldgico 8.12, Prevencién de Fuga de Datos, nos dice que “Las medidas de
prevenciéon de fuga de datos deben aplicarse a los sistemas, redes y cualquier
otro dispositivo que procese, almacene o transmita informacién confidencial”. Y

asi para cada uno.

Ademas, el Anexo A caracteriza cada control con 5 atributos:

Atributos de los Controles

1. Tipo de Control

Evalta cuando y como el control modifica
el riesgo con respecto a la ocurrencia de un
incidente de seguridad de la informacioén.

Los controles pueden ser:

2. Propiedades de la Seguridad de la
Informacion

Establece cuales de las siguientes
caracteristicas de la informacion
contribuiran a definir el control:

3. Conceptos de Ciberseguridad

Ofrece las siguientes actividades aplicables a
los controles de seguridad:

4. Capacidad operativa

Explica a qué tipo de macroproceso
pertenece el control de acuerdo con su
aporte de valor:

5. Dominios de Seguridad

Ayuda aidentificar el atributo de cada
control para caracterizarlo desde la
perspectiva de cuatro dominios de seguridad
de lainformacion:

() INNEVO
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Preventivos

b. Correctivos

o o

=

® a0 oo

Predictivos

Confidencialidad
Integridad
Disponibilidad

Identificar
Proteger
Detectar
Responder
Recuperar

Gobernanza

b. Gestion de Activos

o0 oo

Proteccion de la
Informacion

Gobernanza
Proteccion
Defensa
Resiliencia
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Beneficios de la

implementacion

Contar con la aprobacion de un SGSI por parte de un tercero independiente
puede proporcionar a una organizacion una ventaja competitiva o permitirle
“alcanzar” a sus competidores.

Los clientes que estan expuestos a riesgos significativos con
su informacién exigen cada vez mas a sus proveedores la
certificacion ISO 27001.

Cuandoel cliente también esta certificadoen 1SO 27001, amediano plazo optara
por trabajar Unicamente con proveedores en cuyos controles de seguridad
de la informacién confie y que tengan la capacidad de cumplir sus requisitos
contractuales, asi que para estar mas seguroy no tener que hacer una inspeccion
gue le representara costo y tiempo decide exigir la certificacion vigente.

Para las organizaciones que deseen trabajar con este tipo de clientes, disponer
de un SGSI con certificaciéon ISO 27001 es un requisito clave para mantener y
aumentar sus ingresos comerciales.

En la actual economia basada en el conocimiento, casi todas las organizaciones
dependen de la seguridad de la informacién clave. La implantacion de un SGSI
formal es un método probado para proporcionar dicha seguridad.

La norma ISO 27001 es un marco reconocido internacionalmente para un SGSI
de buenas practicasy sucumplimiento puede verificarse de formaindependiente
para mejorar laimagen de una organizacion y dar confianza a sus clientes.
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Es importante que comprendas que esta tendencia sigue creciendo en el mundo
a un ritmo anual del 27%, es decir que eventualmente serd un requisito o
commodity entre todos los clientes y proveedores cuyas empresas tengan mas
de 20 colaboradores.

La mayoria de las organizaciones reconocen ahora que
no es cuestion de si se veran afectadas por una violacion de la
seguridad de su informacion, sino de cuando.

Como la norma ISO 27001 apoya el desarrollo de una cultura interna para que
el personal esté alerta a los riesgos de seguridad de la informacion y desarrolle
un enfoque coherente para enfrentarlos, incluyendo comportamientos y
tecnologia, logra que laorganizacién disefie controles mas sélidos paraenfrentar
estas amenazas dandole agilidad en sus respuestas para que le permita que sus
acciones sean fundamentalmente proactivas y muy poco reactivas logrando el
objetivo fundamental de la norma: INFORMACION BAJO CONTROL.

Un plan proactivo siempre te dara el mejor
control de seguridad y optimizacion de costos.

También minimiza el costo de la implementacién de un sistema informativo
seguro ya que contiene las mejores practicas evitandole a tu organizacion una
ruta de pruebay error. Y si aun asi se te presenta un incidente de seguridad las
consecuencias se reduciran al minimo y las mitigaras con mayor eficacia.

Si deseas iniciar por tu propia cuenta un analisis de qué tan preparada esta
tu empresa para abordar un proyecto de certificacion en ISO 27001 te
recomendamos estas dos herramientas que encontraras en nuestro sitio web:

CUESTIONARIO DE
AUTOEVALUACION

Aptitud

CUESTIONARIO DE
AUTOEVALUACION

Riesgos de

ISO 27001

Seguridad de ."
la Informacion “

en tu Empresa

E ial "..
mpresarial 8
parg la
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Muchas organizaciones tienen informacién que es critica para sus operaciones,
vital para mantener su ventaja competitiva o una parte inherente de su valor
financiero.

Contar con un SGSI sélido y eficaz permite a los propietarios y directivos de las
empresasresponsablesdelagestidonderiesgosestar mastranquilossabiendoque
no estan expuestos al riesgo de multas cuantiosas, interrupciones importantes
del negocio o un golpe significativo a su reputacion.

Los tipos de riesgo para la seguridad de la
informacién se denominan cominmente como
CIA (Confidentiality, Integrity, Availability).

a. Confidencialidad: Cuandounaovariaspersonasaccedensinautorizacién
alainformacion.

b. Integridad: Cuando se modifica el contenido de la informacién de modo
qgue deja de ser exacta o completa y no se conoce la persona, motivo y
momento de la modificacion.

c. Disponibilidad: Cuando se pierde el acceso a la informacion sin conocer
las causas ni el momento en que se perdié ni cobmo recuperarlo.

Los riesgos en la seguridad de la informacion suelen surgir debido a la presencia
de amenazasy vulnerabilidades enlos activos que procesan, almacenan, guardan,
protegen o controlan el acceso a la informacioén que da lugar a incidentes.

En este contexto, los activos suelen ser personas, equipos, sistemas o
infraestructuras.
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Conceptos utiles para comprender
el tema de Control

La informacion es el conjunto o conjuntos de datos que
una organizacién desea proteger, como los expedientes del
personal, los expedientes de los clientes, los expedientes
financieros, los datos de disefio, los datos de pruebas, etc.

Los incidentes de seguridad provocan una pérdida de
confidencialidad (por ejemplo, una violacién de datos),
integridad (por ejemplo, la corrupciéon de datos) o
disponibilidad (por ejemplo, un fallo del sistema).

Las amenazas provocan los incidentes y pueden ser
malintencionadas (por ejemplo, un robo), accidentales (por
ejemplo, un error al pulsar una tecla) o un caso fortuito (por
ejemplo, una inundacion).

Vulnerabilidades como ventanas abiertas en las oficinas,
errores en el cédigo fuente o la ubicacién de edificios junto
arios aumentan la probabilidad de que la presencia de una
amenaza dé lugar a un incidente no deseado y costoso.

En seguridad de la informacion, el riesgo se gestiona mediante el disefo, la
implantaciéon y el mantenimiento de controles como ventanas cerradas con
[lave, pruebas de software o la ubicaciéon de equipos vulnerables por encima del

nivel del suelo.

Un Sistema de Seguridad de la Informacion o
SGSI que cumple con lanorma ISO 27001 tiene
un conjunto interrelacionado de procesos de
mejores practicas que facilitan y apoyan el diseno,
la implementacion y el mantenimiento adecuados

de los controles.
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Los procesos que forman parte de un SGSI suelen ser una combinacion de
los procesos empresariales basicos existentes (por ejemplo, contratacion,
iniciacién, formacion, compras, diseno de productos, mantenimiento de equipos,
prestacion de servicios) y los especificos para mantener y mejorar la seguridad
de la informacion (por ejemplo, gestion de cambios, copias de seguridad de
la informacién, control de acceso, gestion de incidentes, clasificacion de la
informacion).

Si se hace eficazmente, hay beneficios de control significativos para aquellas
organizaciones que dependende la proteccién de informacién valiosa o sensible.

Estos beneficios pueden resumirse en lograr anular las tres caracteristicas CIA
de riesgos: Confidencialidad, Integridad y Disponibilidad.
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Eso es todo!

Aunque podriamos seguir incluyendo informacién sobre
la ISO 27001, consideramos que con lo expuesto es
suficiente para que comprendas adecuadamente

lo que implica esta norma y los beneficios que
aportara a tu organizacion.

Si tienes alguna pregunta o inquietud adicional
sobre ISO 27001 y los Sistemas de Gestion de
Seguridad de la Informacion, contactanos y con
gusto responderemos a tus cuestionamientos.

Esperamos que tu empresa pronto ostente la
certificacion ISO/IEC 27001:2022 en su sitio

web, publicidad e instalaciones, para beneficio de

sus objetivos comerciales, su valor de marcay de

sus clientes.

El equipo de consultoria de Innevo

¢NECESITAS APOYO?

Acércate a nosotros

Implementar ISO 27001 y certificarte es mas facil con la guia de los
especialistas en Seguridad de la Informacion de Innevo.

Solicita Presupuesto e Informacion

CONTACTO  Visitainnevo.com Siguenosen [[J£2 Innevo
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